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S p y w a r e z um V er k a uf
Die n eu e F ir m en S p io n a g e

� R u t h  u n d  M i c h a e l  H a e p h ra t i w i rdv o rg e w o rfe n , i n d i v i d u e l l e S p y w a re für
I n d u s t ri e s p i o n a g e z u e rs t e l l e n

� M i c h a e l  H a e p h ra t i h a t  2 000 a n g e fa n g e n T ro j a n e r z u e n t w i c k e l n
� E h e fra u R u t h  H a e p h ra t i v e rm a rk t e td i e s e 2 004 a n  d re i P ri v a t e  E rm i t t l u n g s u n t e rn e h m e n
� D i e  S p y w a re n u t z t b e k a n n t eS i c h e rh e i t s l üc k e n i n  W i n d o w s  S y s t e m e n
� E s  w u rd e n u n t e r N u t z u n g v o n  S t a n d a rd v e rfa h re n d i v e rs e  D a t e ng e s a m m e l t : K e y s t ro k e  L o g g i n g , S c re e n  F a p t u re , F i l e  T ra n s fe r, u s w .

"O r g an i si er t e K r i mi n el l e
si n d seh r d ar an
i n t er essi er t

I n f o r mat i o n en z u st eh l en
u n d P r o f i t  z u mac h en .  

D i ese T at sac h e
si g n al i ser t seh r d eu t l i c h ,  
d aß d i e G ef ah r d u r c h
S p y w ar e z u n i mmt ,  u n d  
d aß F i r men r eal i ser en
müssen ,  d aß n i c h t n u r

P r i v at an w en d er
b et r o f f en si n d . "
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V or teile eines I nteg r ier ten A ns a tz es
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Desktop

• Z u g an g er l au b t
• Z u g an g v er w ei g er t
• Q u ar an t än e

R emed i at i o n

A u t h e n t i fi z i e ru n g u n d  Üb e rp rüfu n g d e r P o l i c y( P o l i c y  S e rv e r)

Q u a r a n ti n e V LA NQ u a r a n ti n e V LA N

R em ed i a ti onA g en t
C o rp o ra t e  N e t

C l i e n t  b a u t V e rb i n d u n g a u f

SiSi

N etw or k  A d m is s ion C ontr ol in A k tion
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W a s  is t N etw or k  A d m is s ion C ontr ol?

Please enter username:

devices ecu r it y n et w o r ks ecu r it y

Nutzt d a s  Ne tzw e r k um  zu e r zw i n g e n ,  d a ß r e i n k o m -
m e n d e E n d g e r äte R e g e l k o n f o r m s i n d .

iden t it y

SiSi SiSi

� W er i st d er U ser  ?
� I st er a u th or i si er t ?
� W el c h e R ol l e b ekom m t er ?

N A CN A C
� I st M S  g epa tc h ed ? 
� G i b t es A / V  od er A / S  ?
� Läu f t es ?
� La u f en S er v i c es ?
� S i n d  er f or d er l i c h e Da tei en
v or h a n d en ?

� I st ei n e P ol i c y  eta b l i er t ? 
� K om m en n i c h t-kon f or m e
G er äte i n  Q u a r a n tän e ? 

� I st R em ed i a ti on  er f or d er l i c h
� I st R em ed i a ti on  v er f üg b a r ?

������
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S ing le-s ig n-on m it A S A  und  V P N 3 0 0 0
NEW
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Schutz v o r A n g r i f f e n un d  E i n d r i n g e n i n s  N e tz
E v e n t  K o rre l a t i o n u n d  A l a rm  M a n a g e m e n tK o rre l a t i o n u n d  “e i n d a m p fe n ” v o n  E v e n t s  z u r i d e n t i fi z i e ru n g v o n  B e d ro h u n g e n m i t C S -M A R S

E v e n t  K o rre l a t i o n u n d  A l a rm  M a n a g e m e n tK o rre l a t i o n u n d  “e i n d a m p fe n ” v o n  E v e n t s  z u r i d e n t i fi z i e ru n g v o n  B e d ro h u n g e n m i t C S -M A R S
I d e n t i fi z e ru n g v o n  N e t z w e rk B e d ro h u n g e nS i g n a t u re  u n d  A n o m a l i e E rk e n n u n g u n d  A n a l y s e v o n  D a t e n s t röm e n m i t I P S
I d e n t i fi z e ru n g v o n  N e t z w e rk B e d ro h u n g e nS i g n a t u re  u n d  A n o m a l i e E rk e n n u n g u n d  A n a l y s e v o n  D a t e n s t röm e n m i t I P S

S c h u t z d e r E n d s y s t e m eS c h u t z v o r A n g ri ffe n g e g e n E n d s y s t e m em i t t e l s C S A , K l a s s i fi z i e ru n g d e s  O S  u n d  A n w e n d u n g e n

S c h u t z d e r E n d s y s t e m eS c h u t z v o r A n g ri ffe n g e g e n E n d s y s t e m em i t t e l s C S A , K l a s s i fi z i e ru n g d e s  O S  u n d  A n w e n d u n g e n

I P S ,  C S A ,  &  
C S -M A R S  

i d e n ti f i zi e r e n
i m D e ta i l  d i e  
B e d r o h un g e n

d ur c h
s y s te m w e i te
Z us a m m e n -

a r b e i t
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B u s i nes s
P a rtner
Acces s
Ex tra net 

C o nnecti o ns

C o r p o r a te  Ne tw o r k I n t e rn e t

R em o te Acces s  
S ys tem s

R em o te/B ra nch  O f f i ceD a ta  C enter

M a na g em ent 
Netw o rk

C o rpo ra te 
LAN

I nternet 
C o nnecti o ns

V er hind er t A ng r if f e und  Eind r ing en
S erv er S ch u tz

• V er h i n d er t A u s f üh r u n g
v on  A n g r i f f en

• E r k en n en  v on  
F eh l v er h a l ten

I ntru s i o n P rev enti o n
• A n oma l i e D etec ti on
• M u s ter er k en n u n g
• Ri s k  Ra ti n g

B edro h u ng s -
K o rrel a ti o n

• A l a r m M a n a g emen t
• F eh l a l a r m Red u z i er u n g
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Z us a m m e n a r b e i t d e r Sy s te m e
Ermög l i c h t e i n f a c h e s u n d  w i rk s a me s V o rg e h e n
• V e rb e s s e rt N e t z w e rk -w e i t e S i c h t b a rk e i t
• R e d u z i e rt d a s  V o l u m e nd e r I n fo rm a t i o n  u n d  A l a rm
• V e rb e s s e rt R e l e v a n zd e r I n fo rm a t i o n
• V e rb e s s e rtZ u v e rl äs s i g k e i t d e rS i g n a t u re n
• V e rm i n d e rt F a l s e  P o s i t i v e s
Beschleunigt d ie 
E r k ennung und  A b w ehr
v o n Bed r o hungen,  
v er einf a cht d a s V o r gehen
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C is c o M A R S
( M i t i g at i o n  an d  R esp o n se S y st em)

� N u tz u ng d er v o rhand enen N etz w erk inf ras tru k tu r
z u r Sic herheits anal y s e

� D atenk o rrel l ieru ng im k o m pl etten N etz
N I DS ,  F ir ew all,  R o u ter ,  S w itc hes,  C S A
S y slo g ,  S N M P ,  R DE P ,  S DE E ,  N etF lo w ,  E n d p o in t ev en t lo g s

� Sc hnel l e Lo k al is ieru ng v o n A ng rif f en u nd  
E inl eitu ng v o n G eg enm aßnahm en

� K ey  F eatu res
M e l d e t Se c u r i ty  incidents b a s i e r e n d a u f  D ev ice 
m essa g es ,  ev ents ,  u n d  “sessio ns”
I ncidents w e r d e n g r a p h i s c h i n  d e r to p o l o g i e
d a r g e s te l l t
G e g e n m a ßn a h m e n a u f  L 2  p o r ts  u n d  L 3  G e r äte n
Sk a l i e r b a r k e i t a u c h i n  k o m p l e x e r e n U m g e b u n g e n
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C S -M A R SD a tenk or r elier ung
Genaue D ar s t el l ung d es  A ng r i f f s w eg es

H os t A  P or t S c a n s T a r g et X ,  
f ol l ow ed  b y

H os t A  B u f f er  O v er f l ow  A tta c k to 
T a r g et X  

W h er e X  i s  v u l n er a b l e to A tta c k ,  
f ol l ow ed  b y  

T a r g et X  ex ec u tes  p a s s w or d  
a tta c k on  T a r g et Y
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C S-M A R S
E i n l e i tun g v o n  G e g e n m a ßn a hm e n

� Nutzung d e r A b w e h r m ögl i c h e i te n i nne r h a l b
d e s  Ne tzw e r k s

G r a p h i s c h e D a r s te l l u n g d e s  L a y e r  2 –3  a tta c k  
p a th .
G e g e n m a ßn a h m e n w e r d e n a u f  d e m
N e tz w e r k g e r ät d u r c h g e f üh r t.
C i s c o  M AR S k o n f i g u r i e r t G e g e n m a ßn a h m e n

F i r ew al l

R o u t er

S w i t c h

]
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D a y  Z er o und  I ntr us ion P r otec tion d ur c hg äng ig im F ir m ennetz
D i e v o l l st än d i g st e I n t r u si o n  P r ev en t i o n  Lösu n g am M ar k t

C S A

C S A

C S A

C i s c o G u a r d

C i s c o P I X

C i s c o I P S
4 2 0 0

P er i meter

C S - M a n a g er ,  C S -
M A RS

C i s c o
C a ta l y s t
S er v i c e
M od u l es

C S A

C i s c o I S R

D D oS  u n d  A n ti -
S p oof i n g  

M a s s n a h men
S er v er  S c h u tzD a y  Z er o E n d g er äte

S c h u tz

E i n h ei tl i c h es M a n a g emen t,  
K or r el a ti on u n d  A n a l y s e

S c h u tz d er Z u g än g e

U ms etz u n g v on  
S i c h er h ei ts r i c h tl i n i en

I d en ti f i z i er t u n d  
K on tr ol l i er t
O u tb r ea k s

S er v i c e
P r ov i d er

C i s c o A S A
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Ty p is c her D a y -Z er o A ng r if f

I n t er n et C i s c o I S R A S A

Public servers

V P N  3 0 0 0

E m a il
F ilt er

N I PS

C a ta l y s t L 3  
E th er n et S w i tc h

U s er  
H os ts

W L A N  A P s

C isco
A C S

N I P S

I n t ern a l 
S ervers

C i s c o I S R 
w / V P N C

C a t a ly st  6 0 0 0  w /  
securit y  service 
m o d ules

Der A n g ri f f h a t  ei n en ex t ern en U rs p ru n g u n d  v erb rei t et
s i c h d a n n I n t ern
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C i s c o I S R 
w / V P N C

D a y -Z er o S D N  S c hutz m a s s na hm en

I n t er n et C i s c o I S R A S A

Public servers

V P N  3 0 0 0

E m a il
F ilt er

N I PS

C a ta l y s t L 3  
E th er n et S w i tc h

U s er  
H os ts

W L A N  A P s

C isco
A C S

N I P S

I n t ern a l 
S ervers

C a t a ly st  6 0 0 0  w /  
securit y  service 
m o d ules

1 .  C i sc o S ec u r i ty  
A g en t

Z entr a les E v ent M a na gem ent ( C S -M A R S )  b ietet w ichtige I nf o r m a tio nen üb er
d ie gena uen A ngr if f sp unk te und  er m öglicht so  w ir k sa m e

G egenm a ssna hm en,  a usgelöst d ur ch d en O p er a to r

3 .  A n ti -S poof i n g  d u r c h d i e 
I n f r a str u ktu r

2 .  T r a f f i c  A n om a l y  
Detec ti on  
(N etF l ow )
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C is c o S ec ur ity  A g ent
S c h u tz  v o n  S tu n d e  NU LL a n

Der C S A  a rb ei t et  V erh a l t en s -b a s i ert ! , N I C H T  m i t  S i g n a t u ren .
E i n e P o s i t i v l i s t e l eg t  g en a u  f es t ,  w a s  w el c h e A p p l i k a t i o n  
a u s f üh ren  d a rf .  Da s  u m f a s s t  Z u g ri f f e a u f :

Da t ei s y s t em e,  R eg i s t ry  E i n t räg e,  S y s t em a u f ru f e u n d  
S y s t em p ro z es s e,  I n s t a l l a t i o n  v o n  S o f t w a re,  K o m m u n i k a t i o n  
üb er b es t i m m t e P o rt s  . . .

C S A  b i et et  S c h u t z  v o n  S t u n d e N u l l  a n ,  d a  es  N I C H T  n a c h  d en  
b ek a n n t en  A n g ri f f en  s u c h t  ( S i g n a t u r b a s i eren d )  s o n d ern  d i e 
v o rh a n d en en  A n w en d u n g en  d u rc h  R eg el n  s c h üt z t !

D u rc h  C S A  
g e s c h üt z t !

T i mel i n e
E rs t e r P a t c hE rs t e s  A u ft re t e n

2  S tu n d en
K ri t i s c h e r B e re i c h !
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