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The Evolution der Ziele

1990 1995 2000 2005 WHAT'S NEXT?



Die Evolution der Bedrohungen

Breite Outbreaks Gezielte Angriffe

Weit gefachert Definiertes Ziel
Belastung der IT Business Verluste
Argerlich fur User Vom User unbemerkt

Aber ... Aber...
Erfordert Fast unsichtbar
automatisierte Geringes Wissen der
Prozesse User
Mitwirken der User

Anti-Virus Ir:/trusic;tn Prevertion
L3/L4 Firewall erhaltensanalyse
App. Gateway
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Spyware zum Verkauf
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Cisco Self-Defending Network:

Nutzung des Netzwerks um Bedrohungen zu
Erkennen, zu ldentifizieren und Einzudammen

Integriert

Ermoglicht jedes Zusammenwirken Proaktive Security
Element im Netzwerk zwischen Funktionen Technologien die
Punkt der Abwehr und Geraten zur Bedrohungen
eines Angriffs oder Abwehr eines Angriffs automatisch begegnen
einer Policy Umsetzung
Zu sein




Vorteile eines Integrierten Ansatzes

Side ourtain air bags

Slide impact airbag sensorn

Komplexe Umgebung
Licken und Inkonstistent
Geringer Uberblick
Schwierig zu managen
Hohe TCO

Vereinfachte Umgebung

Hohe Integration = hohe Sicherheit
Hoher Uberblick

Einfach umzusetzen und zu managen
Niedrige TCO



Self-Defending Network

INTEGRATED ADAPTIVE

COLLABORATIVE
_ SECURITY THREAT
DEFENSE SECURITY (NAC)

Cisco

Security _ _ =
gent Firewalls and.e===m. 5y

i ~ Intrusion -
da===l¢ Detection

SELF-DEFENDING NETWORK



Bestandteile des

Self-Defending Networks




Losungen zur Kontrolle und zum
Eindammen von Bedrohungen

.......

Schutz der Internet
Nutzung

Public
Internet

lI
Monitoring
und Kontrolle

Schutz vor Angriffen und
Eindringen ins Netz

1

L

N A
— - Data Access
Data Center 4
‘ Servers )/ - Kontrolle

%




Schutz der Internet Nutzung

Cisco ASA mit CSC SSM: Kontrolliert neue
Bedrohungen die sich lber die normale
Kommunikation einschleichen

Cisco NAC: Verhindert das Einbringen von
Bedrohungen durch den Netzwerkszugang mit
infizierten Systemen

CSA: Schitzt interne Systeme vor den Folgen
von Infektionen und deren Ausbreitung




\

Kontrolle von Malware

~ em OLE/ D ;
Data Center Endgerite Schutz
—f —f + Infektionen Verhindern:
= = = Cisco Security Agent
Management =3 =3 k=3 . y 79
Network  Infekionen beheben:
etwor o) Desktop Antiviren-SW;

Microsoft und andere
Anti-Spyware SW

B¢

Il g -
=3

=1 Internet
z=4 | Connections

Netzwerk-basierende
Content Kontrolle

Remote Access « Multifunktions

Systems Security Devices
Network Admission * Firewalls
Control * Intrusion Prevention
« Sicherstellen, daR Syst?me
Endgerite die * Proxies

Richtlinien erfiillen



Uberginge und Internet Zuginge mit der
Cisco ASA 5500 Serie schutzen

Schutz der Netzwerkzugange erfordert eine
leistungsfahige, integrierte Plattform

= Firewall und VPN Losung der  ((GUNE0, (USNEIE AN

Enterprise Klasse Firewall VPN IPS
Edition Edition Edition

ASA 5500
Anti-X

Edition

= Standardisierung minimiert
Inbetriebnahme- und Betriebskosten

= Flexible Architekture liefert den

richtigen Service an der richtigen Stelle ™
= Erweiterbar und Anpassbar Edge B /Nl

Remote Site w/
Local Internet
Access

== le =

Cisco bietet die umfassendste Internet Gateway

Security Lésung




Cisco ASA 5500 Serie Anti-X Edition

Bietet marktfiihrende Content Security

Bedrohungsarten: Technologie Partnerschaft

= Unerlaubter ASA 5500 mit CSC-SSM
i Zugang

(Q-.)\ Eindringen und
S Angriffe

- Unsichere Verb.

C : Granulare Policy Kontrolle [ Integrierte Trend Micro

ore Umfassender Malware Antivirus und Content

Security Technologien

h
: . Schutz und Know How
o Fortsch!'ittliche Content » Bietet 24-Std Support
S atbte LR Filtererung gestitzt durch
LES Integrierte Mail Security fuhrende Security

Spezialisten

Einfach zu Nutzen




Network Admission Control in Aktion

Authentifizierung und
Uberpriifung der Policy
(Policy Server)

Client baut Verbindung auf

Zugang erlaubt = G |
. I ——
Zugang Verwelgert Quarantine VLAN



Was ist Network Admission Control?

Nutzt das Netzwerk um zu erzwingen, daR reinkom-

mende Endgerate Regelkonform sind.

O Wer ist der User ?
Q Ist er authorisiert ?
1 Welche Rolle bekommt er ?

e

.**.*
-

Please enter username:

\ And you are?| v
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Q Ist MS gepatche%?e curit
Gibt es A/V oder A/S ?

O Lauftes ?

O Laufen Services ?

O Sind erforderliche Dateiée
vorhanden ?

-
-

e Policy etabliert ?

en nicht-konforme

e in Quarantane ?
emediation erforderlich




E 172.19.102.17 - Remote Desktop =

[ l?@ |B Snapshat EﬁF‘.evert |E @

ﬁ—.
[

| Shorkcuk ko Clean A
Internet Agent

&

|
I

Stark. clarwin-0.8. ..

YR Client

B WinZP Client

# status: Disconnected | VPN Client - Version 4.6.04.0043

Conneckion Entries Status Certificates Log Options Help

< w

Connect M |rapurk b cacdify Delete

Connection Entries ]Eertificates ] Log ]

Cisco SysTems

Connection Entry
ASA VPN

4

10.110.100.3

Tranzport
IPSec/UDP

| Mok connected.

# stabus) Disconnecked ..

10; 55 AM

7

Feady

@5tartl||hgj@g“'f:§$ﬁ il 3] ] O] ] =

| I I&Q 172.19.1... @Camtasia. B I {fy Camtasia... |

Y ORS00 19




Schutz vor Angriffen und Eindringen ins Netz

1 Event Korrelation und Alarm Management
: Korrelation und “eindampfen” von Events
zur identifizierung von Bedrohungen mit CS- IPSs CSA! &

MARS CS-MARS

Identifizerung von Netzwerk Bedrohungen |_dent|f|z!er<?n
Signature und Anomalie Erkennung und Im Detail die
Analyse von Datenstromen mit IPS Bed rohungen

durch

Schutz der Endsysteme systemweite

Schutz vor Angriffen gegen Endsysteme Zusammen-
mittels CSA, Klassifizierung des OS und beit
Anwendungen aroel

(I




Verhindert Angriffe und Eindringen

Remote/Branch Office Server Schutz

Verhindert Ausfiihrung
von Angriffen

Erkennen von
Fehlverhalten

Data Center

Internet
Connections

Corporate NetwoYk

/\/

‘I’ Corporate

_~

RemoteAccess
Systems

Bedrohungs- .
Korrelation Connectlons Anomalie Detection

Alarm Management Mustererkennung

Fehlalarm Reduzierung Risk Rating



Zusammenarbeit der Systeme
Ermdglicht einfaches und wirksames Vorgehen

* Verbessert Netzwerk-
weite Sichtbarkeit

* Reduziert das Volumen
der Information und
Alarm

* Verbessert Relevanz
der Information

* Verbessert
Zuverlassigkeit der

Signaturen B
]
- Vermindert False %
Positives Y
Beschleunigt die

Erkennung und Abwehr
von Bedrohungen,
vereinfacht das Vorgehen

‘l||||“|



Cisco MARS

(Mitigation and Response System)

= Nutzung der vorhandenen Netzwerkinfrastruktur Frwalllog  DSEwat | Serverlop
zur Sicherheitsanalyse Swichlog  FiowallCly. AV At
Switth Cfg.  NAT Cfg. App Log

= Datenkorrellierung im kompletten Netz RouterCfg.  Netfow VA Scanner

NIDS, Firewall, Router, Switches, CSA
Syslog, SNMP, RDEP, SDEE, NetFlow, Endpoint
event logs

= Schnelle Lokalisierung von Angriffen und
Einleitung von Gegenmalinahmen

= Key Features

Meldet Security incidents basieren a auf Device
messages, events, und “sessions”

Incidents werden graphisch in der topologie
dargestellt

Gegenmalinahmen auf L2 ports und L3 Geréaten
Skalierbarkeit auch in komplexeren Umgebungen




CS-MARS
Datenkorrelierung

Genave Darstellung des Angriffsweges




CS-MARS

Einleitung von GegenmaRnahmen
= Nutzung der Abwehrmoéglicheiten innerhalb
des Netzwerks

Graphische Darstellung des Layer 2-3 attack
path.

Gegenmalinahmen werden auf dem
Netzwerkgerat durchgefuhrt.

Cisco MARS konfiguriert Gegenmallhahmen

Enforcement Device: switch_server|d], Suggested
Enforcement Device Information

Device Type Manager Children|Log

switch_server[q] Cisco Switeh-  Protego Networks MARS
103 12.2 1.0 on privalis

Interface Information

|Directiun |IP Address |Interfal:e Mame |DN5 Mame |M ddress |MAE Update Time |

Recommended Policy /Command

> configure t©

interface FastEthernet(/4
no ip address
shutdown

d

=




Day Zero und Intrusion Protection
durchgangig im Firmennetz

Die vollstandigste Intrusion Prevention Losung am Markt

Einheitliches Management,
Korrelation und Analyse

Umsetzung von
Sicherheitsrichtlinien

!
Seamans”

Cisco ASA

.Sm-‘h“i\ﬂl'l‘;nager, CS-
MARS

Cisco ISR

Cisco PIX
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Cisco Guard

Cisco
> o @ Catalyst
CSA| (i Service <
— Schutz der Zugénge Cisco IPS | Modules
= 4200 CSA

Provider

a

oL

Day Zero Endgerite DDoS und Anti- Identifiziert und

Schutz Spoofing Kontrolliert
Massnahmen Outbreaks




Typischer Day-Zero Angriff

Email Catalyst 6000 w/
Public servers Filter security service

NIPS = mod_ules

E==

Internal
Servers

Cisco
ACS

isco ISR

== Catalyst L3
arnet Switch

Cisco ISR
w/VPNC



Day-Zero SDN Schutzmassnahmen

2. Traffic Anomaly [ ANIIY
Y patection security service
modules

=8 (NetFlow) ---’l
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Internal
Servers

Cisco
ACS

Catalyst L3
arnet Switch

3. Anti-Spoofing durch die
Infrastruktur

Zentrales Event Management (CS-MARS) bietet wichtige Informationen tiber
die genauen Angriffspunkte und erméglicht so wirksame
Gegenmassnahmen, ausgelost durch den Operator



Cisco Security Agent
Schutz von Stunde NULL an
Der CSA arbeitet Verhaltens-basiert!, NICHT mit Signaturen.

Eine Positivliste legt genau fest, was welche Applikation
ausfiuhren darf. Das umfasst Zugriffe auf:

Dateisysteme, Registry Eintrage, Systemaufrufe und
Systemprozesse, Installation von Software, Kommunikation

uber bestimmte Ports ...

CSA bietet Schutz von Stunde Null an, da es NICHT nach den
bekannten Angriffen sucht (Signatur basierend) sondern die
vorhandenen Anwendungen durch Regeln schiitzt!

Kritischer Bereich!

‘ 2 Stunden

Erstes Auftreten T Erster Patch

Durch CSA
geschiitzt!
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